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Современное общество не представляет свою жизнь без информационных 

систем и технологий. Среди них особую роль играют геоинформационные 

системы, которые теперь стали доступны не только государственным 

ведомствам, но и всем пользователям ПК и смартфонов.  

В связи с возрастающим интересом к ГИС и повышенной конкуренцией в 

привлечении пользователей подобных сервисов между крупными IT-

компаниями возрастает потребность в усиленной защите данных этих систем. 

Таким образом, вседоступность данных о точном местоположении и работе 

организаций привела к увеличению риска всех сфер жизни человека в 

особенности информационной.  

Во избежание таких последствий требуется совокупность мероприятий, 

которые смогут предупредить эти случаи. Поэтому целью нашего исследования 

является рассмотрение защиты геоинформационных систем как профилактики 

информационной безопасности.  

Для того чтобы рассмотреть способы защиты, нужно прежде всего 

раскрыть само понятие «ГИС». Геоинформационная система (ГИС) – это 

информационная система, оперирующая пространственными данными [1].  

По степени доступности различают 3 вида ГИС: сетевая, персональная и 

Интернет ГИС. В этой статье мы будем рассматривать именно Интернет-ГИС. 

Для начала разберемся в сущности этого понятия, Интернет ГИС — это 

геоинформационная система, выполняющая основные манипуляции с 



пространственными данными на специализированном картографическом 

интернет-сервере и предоставляющая эти данные пользователям по интернет-

протоколу, совместимому с HTTP [2]. 

Несмотря на то, что Интеренет ГИС содержит только открытую для 

публикации информацию: онлайн-атласы или картографические справочники, 

взлом этих систем может представлять опасность. 

Для начала попробуем рассмотреть угрозы, которым подвергаются 

Интернет-ГИС. В первую очередь, это получение данных злоумышленниками с 

целью нелегального копирования, изменения или удержания. Более того, это 

незаконное применение данных, получаемых в процессе легального 

использования ГИС.  

Таким образом, наиболее целесообразными направлениями защиты ГИС 

данных являются надежная защита интернет-сервера, где не допускается 

повторное использование данных в коммерческих продуктах.  

Стратегия защиты интернет-сервера является задачей администратора 

безопасности интернет-сервера. Из способов защиты ГИС известны SWOT-

анализ и криптографическое шифрование для защиты картографических 

данных. Однако одним из ключевых аспектов в защите данных ГИС остается 

Интернет-сервер, поскольку данные хранятся на машине пользователя.  

Следовательно, ряд способов защиты сервера могут быть осуществлены с 

помощью усовершенствования программного обеспечения веб-сервера, 

внедрения узкоспециализированных ограниченных серверов, а также 

исключение ненадобных приложений Несмотря на многие положительные 

стороны, использование узкоспециализированных картографических интернет-

серверов усложняет публикацию данных в ГИС. Сравнительно стандартные же 

интернет-серверы поддаются применению лишь в условиях наличия у 

компании собственных интернет-серверов, либо в случае оплаты ее лицензии. 

Дороговизна лицензии продукта становится причиной создания собственного 

картографического интернет-сервера. 



В процессе изучения данной статьи было выяснено, что защита ГИС 

является малоизученной темой не только с точки зрения научных 

исследований, но и опубликованной литературы по этой теме. То есть 

увеличение интереса к созданию ГИС не повлекло за собой явление 

усовершенствования защиты этих данных.  
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